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PLAN DE TRATAMIENTO DE RIESGOS DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 
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ENERO DE 2026

1. INTRODUCCIÓN

El presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información tiene como propósito definir las acciones, controles y responsables para mitigar, aceptar, evitar o transferir los riesgos que puedan afectar la confidencialidad, integridad, disponibilidad y privacidad de la información de la Promotora de Eventos y Turismo S.A.S.

Este plan se articula con el Modelo Integrado de Planeación y Gestión – MIPG, el Plan Estratégico de Tecnologías de la Información y las Comunicaciones (PETI), el Programa de Transparencia y Ética Pública y el Sistema de Gestión de Seguridad de la Información.

2. OBJETIVO GENERAL

Establecer el tratamiento de los riesgos de seguridad y privacidad de la información identificados en la Promotora de Eventos y Turismo S.A.S., mediante la implementación de controles técnicos, administrativos y humanos que reduzcan la probabilidad y el impacto de incidentes de seguridad de la información.

2.1 OBJETIVOS ESPECÍFICOS

· Proteger la información institucional frente a accesos no autorizados, pérdida, alteración o divulgación indebida.

· Garantizar el cumplimiento de la normativa vigente en materia de protección de datos personales y seguridad de la información.

· Definir responsabilidades claras para la gestión de riesgos de seguridad y privacidad.

· Fortalecer la cultura organizacional en seguridad de la información.

3. Alcance

El presente plan aplica a todos los procesos estratégicos, misionales, de apoyo y de evaluación de la Promotora de Eventos y Turismo S.A.S., e involucra a funcionarios, contratistas, colaboradores, proveedores y terceros que tengan acceso a la información institucional.

Incluye la información en cualquier formato: físico, digital, verbal, audiovisual o electrónico.

4. MARCO NORMATIVO Y DE REFERENCIA

· Constitución Política de Colombia.

· Ley 1581 de 2012 – Protección de Datos Personales.

· Decreto 1377 de 2013.

· Decreto 1078 de 2015.

· Ley 1712 de 2014 – Transparencia y Acceso a la Información Pública.

· Modelo Integrado de Planeación y Gestión – MIPG.

· Lineamientos de Gobierno Digital.

· Norma ISO/IEC 27001 (como referencia técnica).

5. ROLES Y RESPONSABILIDADES

5.1 Jefe de la Oficina Administrativa y Financiera

· Liderar la implementación y seguimiento del Plan de Tratamiento de Riesgos.

· Aprobar los controles y acciones de mitigación.

5.2 Responsable de Seguridad de la Información (o quien haga sus veces)

· Coordinar la identificación, análisis y tratamiento de los riesgos.

· Realizar seguimiento periódico a los controles implementados.

5.3 Líderes de Proceso

· Identificar riesgos asociados a la información de sus procesos.

· Garantizar la aplicación de los controles definidos.

5.4 Funcionarios y Contratistas

· Cumplir las políticas y procedimientos de seguridad y privacidad de la información.

· Reportar oportunamente incidentes de seguridad.

6. METODOLOGÍA PARA EL TRATAMIENTO DE RIESGOS

El tratamiento de riesgos se realiza a partir del análisis previo de riesgos de seguridad de la información, considerando:

· Activos de información.

· Amenazas.

· Vulnerabilidades.

· Impacto y probabilidad.

Las opciones de tratamiento son:

· Mitigar: Implementar controles para reducir el riesgo.

· Aceptar: Asumir el riesgo cuando su nivel es tolerable.

· Evitar: Eliminar la actividad que genera el riesgo.

· Transferir: Compartir el riesgo con terceros (seguros, contratos).

7. Plan de Tratamiento de Riesgos

7.1 Riesgos y Controles

Riesgo 1: Acceso no autorizado a la información institucional.

Controles:

· Implementación de perfiles de usuario y control de accesos.

· Uso de contraseñas seguras y autenticación.

· Capacitación periódica al personal.

Riesgo 2: Pérdida o alteración de información.

Controles:

· Copias de seguridad periódicas.

· Procedimientos de respaldo y recuperación.

· Control de versiones de documentos.

Riesgo 3: Divulgación indebida de datos personales.

Controles:

· Políticas de protección de datos personales.

· Acuerdos de confidencialidad.

· Sensibilización en manejo de información.

Riesgo 4: Incidentes tecnológicos (fallas, ataques, virus).

Controles:

· Uso de antivirus y herramientas de seguridad.

· Actualización de sistemas y software.

· Plan de respuesta a incidentes.






8. PLAN DE ACCIÓN
	Riesgo
	Acción 
	Responsable
	Plazo

	Acceso no Autorizado
	Definir y actualizar perfiles de acceso
	Oficina Administrativa y Financiera
	Permanente

	Perdida de información
	Implementar copias de Seguridad
	Responsable TI
	Trimestral 

	Divulgación de los Datos
	Capacitación en protección de datos
	Talento Humano
	Semestral



9. SEGUIMIENTO Y MONITOREO
El seguimiento al presente plan se realizará de manera periódica, como mínimo una vez al año o cuando se presenten cambios significativos en los procesos, la tecnología o la normativa aplicable.
Los resultados del seguimiento serán reportados a la alta dirección y servirán como insumo para la mejora continua del sistema de seguridad de la información.

10. VIGENCIA Y ACTUALIZACIÓN

El presente Plan Estratégico de Tecnologías de la Información y las Comunicaciones tendrá vigencia durante el periodo establecido y podrá ser actualizado cuando se presenten cambios normativos, tecnológicos o estratégicos de la entidad.







Proyecto: Maria Eugenia Ceballos S. – Contratista Planeación
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Direccién: Correo Electrénico Horario de Atencidn:

Av. Alberto Mendoza Hoyos, contacto@promotoraeventosyturismo.gov.co Lunes a jueves de 7:30 a.m.a 12:00 my
KM 2, via al Magdalena. Cédigo Postal: 17001 de 1:30 p.m. a 5:30 p.m.
Manizales, Caldas. Celular: 300 692 2062 Viernes de 7:30 a.m. a 3:30 p.m.




