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PROMOTORA DE EVENTOS Y TURISMO S.A.S



ENERO DE 2026

1. INTRODUCCIÓN

El Plan de Seguridad y Privacidad de la Información (PSPI) de la Promotora de Eventos y Turismo S.A.S. establece los lineamientos, políticas, controles y acciones necesarias para proteger la información institucional y los datos personales, garantizando su confidencialidad, integridad, disponibilidad y privacidad.

Este plan se formula en cumplimiento de los lineamientos del Modelo Integrado de Planeación y Gestión – MIPG, la Política de Gobierno Digital y la normativa colombiana vigente en materia de seguridad de la información y protección de datos personales.

2. OBJETIVO GENERAL

Implementar y fortalecer las medidas de seguridad y privacidad de la información en la Promotora de Eventos y Turismo S.A.S., con el fin de prevenir, detectar y responder a incidentes que puedan afectar los activos de información y los datos personales.

2.1 OBJETIVOS ESPECÍFICOS

· Proteger los activos de información frente a accesos no autorizados, pérdida, alteración o divulgación indebida.

· Garantizar el cumplimiento de la normativa sobre protección de datos personales.

· Establecer responsabilidades claras en materia de seguridad y privacidad de la información.

· Fortalecer la cultura organizacional en seguridad de la información.

· Reducir los riesgos asociados al uso de las tecnologías de la información.


3. Alcance

El PSPI aplica a todos los procesos estratégicos, misionales, de apoyo y de evaluación de la Promotora de Eventos y Turismo S.A.S., e involucra a funcionarios, contratistas, colaboradores, proveedores y terceros que tengan acceso o traten información institucional.

Comprende la información en cualquier formato: físico, digital, electrónico, audiovisual o verbal.

4. MARCO NORMATIVO Y DE REFERENCIA

· Constitución Política de Colombia.

· Ley 1581 de 2012 – Protección de Datos Personales.

· Decreto 1377 de 2013.

· Decreto 1078 de 2015.

· Ley 1712 de 2014 – Transparencia y Acceso a la Información Pública.

· Modelo Integrado de Planeación y Gestión – MIPG.

· Lineamientos de Gobierno Digital.

· Norma ISO/IEC 27001 (como referencia técnica).


5. POLITICA GENERAL DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACIÓN.  
  
La PROMOTORA DE EVENTOS Y TURISMO S.A.S, se compromete a implementar un modelo de Gestión de seguridad de la información, que garantice la integridad, confidencialidad y disponibilidad de los activos de información generados desde los procesos de la entidad.   

5.1 OBJETIVOS DEL MODELO DE GESTION DE SEGURIDAD DE LA INFORMACIÓN.  

· Administrar los eventos de seguridad de la información de La PROMOTORA DE EVENTOS Y TURISMO S.A.S.

· Cumplir con los requisitos legales aplicables a la naturaleza de la Entidad en materia de Seguridad de la Información.   
· Fomentar una cultura de seguridad de la información en los equipos de cómputo (bibliotecas, casas de la cultura, funcionarios, contratistas, etc).   

· Fortalecer el mejoramiento continuo del Sistema de Gestión de Seguridad de la Información.   

5.2 ALCANCE DEL MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION.  
  
Es aplicable a todos los activos de información generados desde los diferentes procesos de La PROMOTORA DE EVENTOS Y TURISMO S.A.S comprende las políticas, procedimientos y controles que garanticen la preservación, confidencialidad, integridad y disponibilidad de la información, de acuerdo con la declaración de aplicabilidad aprobada en el Comité Institucional de Gestión y Desempeño de la entidad.  


5. 3 ACTIVIDADES.
  
En esta etapa se establecen las actividades a realizar para el logro de los objetivos del plan.  

	Ítem
	Metas
	Actividades\ Instrumentos\ Resultados
	Fecha inicial
	
Fecha Final
	Responsable

	1  
	Revisión alcance del modelo de Privacidad y Seguridad de información.   
 
	Definir el alcance del Modelo de Privacidad y Seguridad de la Información de La PROMOTORA DE EVENTOS Y TURISMO S.A.S y socializarlo con el grupo interdisciplinario de gestión documental, archivo, seguridad y privacidad de la información.  
	Junio 2026 
	Diciembre 2026  
	Jefe Oficina Administrativa y Financiera o quien haga sus veces

	2  
	Actualizar inventarios activos de información.   

	Realizar la valoración de los activos de información de la entidad de acuerdo con su nivel de criticidad.   
	Enero 2026 
	Junio 2026  
	Jefe Oficina Administrativa y Financiera o quien haga sus veces

	3  
	Definir Roles, Responsables y Funciones de seguridad y privacidad de la información   
	-Definir los roles y responsabilidades para la implementación, administración, operación y gestión de la seguridad de la información en La PROMOTORA DE EVENTOS Y TURISMO S.A.S-Definir dentro de la estructura organizacional de la Entidad, los roles y responsabilidades pertinentes a la
seguridad de la 
información de cada proceso, que involucre los activos de información.   
	Enero 2026 
	Junio 2026 
	Jefe Oficina Administrativa y Financiera o quien haga sus veces

	4  
	Rediseñar las políticas de privacidad y seguridad de la información.  
	Actualizar el manual de Políticas de Seguridad y Privacidad de la Información, que contenga las políticas y los lineamientos que se implementarán en La PROMOTORA DE EVENTOS Y TURISMO S.A.S con el objetivo de proteger la disponibilidad, integridad y confidencialidad de la información.   
	Junio 2026 
	Diciembre 2026  
	Jefe Oficina Administrativa y Financiera o quien haga sus veces

	5  
	Actualizar la documentación del modelo de privacidad y seguridad de la información
	Actualizar los procesos necesarios con su debida documentación, para garantizar la gestión del modelo de privacidad y seguridad de la información de La PROMOTORA DE EVENTOS Y TURISMO S.A.S.   
	Junio 2026 
	Diciembre 2026 
	Jefe Oficina Administrativa y Financiera o quien haga sus veces

	6  
	Revisar el plan de tratamiento 
riesgos para
garantizar la
Privacidad y seguridad de la información.   
	Realizar la identificación y valoración de los riesgos inherentes a la privacidad y la seguridad de la información y definir los respectivos planes de tratamiento.   
	Enero 2026 
	Junio 2026  
	Jefe Oficina Administrativa y Financiera o quien haga sus veces

	



7  
	


Diseñar el plan de 
capacitación, comunicación y sensibilización de Seguridad de la información.   
 
	Incluir en el plan anual de capacitación, la sensibilización para los funcionarios, en cuanto a la importancia y responsabilidad en el manejo de activos de información y la adopción de las políticas de privacidad y seguridad de la información.
	Enero 2026
	Diciembre 2026
	Jefe Oficina Administrativa y Financiera o quien haga sus veces

	8 
	Establecer acciones para la gestión de incidentes de seguridad de la información 
	Definir indicadores, establecer convenios, realizar ejercicio de seguridad digital, identificar infraestructura critica, construcciones planes sectoriales, verificar mitigación de vulnerabilidades.

Backup por medio de aplicación con el fin de recopilar toda la información de la Entidad
	Junio 2026
	Diciembre 2026  
	Jefe Oficina Administrativa y Financiera o quien haga sus veces



5.4 MARCO LEGAL  
  
Constitución Política de Colombia 1991. Artículo 15. Reconoce como Derecho Fundamental el Habeas Data y Artículo 20. Libertad de Información.  

Decreto 612 de 4 de abril de 2018, Por el cual se fijan directrices para la integración de los planes institucionales y estratégicos al Plan de Acción por parte de las Entidades del Estado.   
  
Decreto 1008 de 14 de junio de 2018, por el cual se establecen los lineamientos generales de la política de Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario del sector de Tecnologías de la Información y las Comunicaciones.  
  

REQUISITOS TÉCNICOS  
  
Modelo de Seguridad y Privacidad de la Información, Ministerio de Tecnologías y Sistemas de Información.  
 Guías -5482 de la G1 a la G21  

9. SEGUIMIENTO Y MONITOREO
El seguimiento al presente plan se realizará de manera periódica, como mínimo una vez al año o cuando se presenten cambios significativos en los procesos, la tecnología o la normativa aplicable.
Los resultados del seguimiento serán reportados a la alta dirección y servirán como insumo para la mejora continua del sistema de seguridad de la información.

10. VIGENCIA Y ACTUALIZACIÓN

El presente Plan Estratégico de Tecnologías de la Información y las Comunicaciones tendrá vigencia durante el periodo establecido y podrá ser actualizado cuando se presenten cambios normativos, tecnológicos o estratégicos de la entidad.


Principios de Seguridad y Privacidad de la Información

Confidencialidad: La información solo será accesible por personas autorizadas.

Integridad: La información debe ser exacta, completa y protegida contra modificaciones no autorizadas.

Disponibilidad: La información debe estar disponible cuando sea requerida.

Legalidad: El tratamiento de la información se realizará conforme a la ley.

Responsabilidad: Cada usuario es responsable del uso adecuado de la información.

6. Roles y Responsabilidades

6.1 Alta Dirección

· Aprobar el PSPI.

· Garantizar los recursos necesarios para su implementación.

6.2 Jefe de la Oficina Administrativa y Financiera

· Liderar la implementación y seguimiento del PSPI.

· Coordinar las acciones de seguridad y privacidad de la información.

6.3 Responsable de Seguridad de la Información (o quien haga sus veces)

· Administrar los controles de seguridad.

· Coordinar la gestión de incidentes de seguridad.

· Realizar seguimiento y mejora continua del PSPI.

6.4 Líderes de Proceso

· Identificar y proteger los activos de información de sus procesos.

· Velar por el cumplimiento de las políticas de seguridad y privacidad.

6.5 Funcionarios, Contratistas y Colaboradores

· Cumplir las políticas y procedimientos establecidos en el PSPI.

· Reportar oportunamente incidentes de seguridad y privacidad.

7. Lineamientos de Seguridad de la Información

· Control de accesos a sistemas y aplicaciones.

· Uso adecuado de contraseñas y credenciales.

· Clasificación y manejo de la información.

· Copias de seguridad y planes de recuperación.

· Protección contra software malicioso.

· Actualización y mantenimiento de sistemas.

8. Lineamientos de Privacidad de la Información

· Tratamiento de datos personales conforme a la Ley 1581 de 2012.

· Recolección de datos con autorización del titular.

· Uso de datos personales únicamente para fines institucionales.

· Implementación de medidas de seguridad para datos personales.

· Atención de peticiones, quejas y reclamos de los titulares de datos.

9. Gestión de Incidentes de Seguridad de la Información

La Promotora de Eventos y Turismo S.A.S. contará con un procedimiento para la identificación, reporte, análisis y respuesta a incidentes de seguridad y privacidad de la información.

Todo incidente deberá ser reportado de manera inmediata al responsable de seguridad de la información para su gestión y seguimiento.

10. Sensibilización y Capacitación

Se desarrollarán actividades periódicas de capacitación y sensibilización dirigidas a funcionarios y contratistas, orientadas a fortalecer la cultura de seguridad y privacidad de la información.

11. Seguimiento, Evaluación y Mejora Continua

El PSPI será objeto de seguimiento y evaluación periódica, como mínimo una vez al año, o cuando se presenten cambios normativos, tecnológicos o organizacionales.

Los resultados permitirán implementar acciones de mejora continua y fortalecer la gestión de la seguridad y privacidad de la información.

12. Vigencia y Aprobación

El presente Plan de Seguridad y Privacidad de la Información rige a partir de su aprobación por la Gerencia de la Promotora de Eventos y Turismo S.A.S. y es de obligatorio cumplimiento para todos los servidores, contratistas y colaboradores.
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Proyecto: Maria Eugenia Ceballos S. – Contratista Planeación
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Direccién: Correo Electrénico Horario de Atencidn:

Av. Alberto Mendoza Hoyos, contacto@promotoraeventosyturismo.gov.co Lunes a jueves de 7:30 a.m.a 12:00 my
KM 2, via al Magdalena. Cédigo Postal: 17001 de 1:30 p.m. a 5:30 p.m.
Manizales, Caldas. Celular: 300 692 2062 Viernes de 7:30 a.m. a 3:30 p.m.




